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Die Netz Security

kurz & biindig

Inhalt Qualitatsverbesserung durch die Simulation von Ausnahmesituationen

Zusammenfassung Wenn Sie sicherstellen wollen, dass sich lhre Applikation auch in unerwarteten
Fehlersituationen stabil und zuverlassig verhalt, bietet der Fault Simulator einen

durchaus intelligenten Ansatz zur Simulation von Fehlersituationen.

Quellcode mit angeliefert nein
Veroffentichung: 12/2005.

Fehlersituationen simulieren

Wie reagiert Ihre Software auf Fehler? Sturzt die Applikation ab, wenn nicht ausreichend
Hauptspeicher zur Verfiigung steht? Was passiert, wenn die Netzverbindung abbricht oder
Leseberechtigungen auf wichtige Dateien fehlen? Mit Hilfe des Fault Simulators kdnnen Sie
Fehlersituationen simulieren, ohne die Stabilitat der Applikationsumgebung zu gefahrden.

Manu Carus

Der Test einer Software beschrankt sich meist auf die fachlich geforderte Funktionalitit und
vernachléssigt dabei die Verifizierung der Fehlerbehandlung in Ausnahmesituationen. Auf diese
Weise gelangt ein erheblicher Anteil ungetesteter Code in die Produktionsumgebung. Es verwundert
daher nicht, dass viele Software-Applikationen in unerwarteten Fehlersituationen unbeabsichtigt
aussteigen. Die Folge sind Ausfallzeiten, Vertrauensverluste, Umsatzeinbuflen und ein beschédigtes

Image.

Ein vollstindiger Funktionstest muss moglichst alle Pfade eines Programms beriicksichtigen, insbesondere
also die implementierten Fehlerbehandlungsroutinen. Wie aber testet man Fehlersituationen? Wie generiert man
Fehler? Manuelle Losungen ziehen erhebliche Konsequenzen nach sich: das Ziehen des Netzwerkkabels
(Verbindungsabbruch) oder das Erzeugen eines hohen Netzwerktraffics (Timeouts) hat sehr unangenehme
Seiteneffekte im Firmennetz, wahrend massive Allokation des Hauptspeichers zwecks Simulation eines “out of
memory”’ den Debugger und das Betriebssystem so sehr belasten kann, dass ein Test des hervorgerufenen
Fehlers kaum mehr moglich ist.

In der Umgebung einer Applikation konnen unzahlige Fehler auftreten, die nicht durch das falsche
Verhalten des Benutzers verursacht werden. Die meist implementierten Fehlerbehandlungsroutinen
protokollieren die Fehlermeldung in die Datenbank und geben dem Benutzer einen Warnhinweis aus. Was aber,
wenn die Fehlerbehandlungsroutine selbst fehlerhaft ist? Wurden bei der Entwicklung tiberhaupt alle
potentiellen Fehlerkandidaten beriicksichtigt? Wann konnen im Code grundsétzlich Ausnahmen auftreten? Und
an welchen Stellen?

Fiir die Durchfithrung solch umfassender Tests wird eine einfache, wiederholbare und sichere Methode
benotigt, iiber die Fehlersituationen kiinstlich produziert werden konnen, ohne dass dabei die
Applikationsumgebung selbst beeinflusst wird (Betriebssystem, Netzwerk, iiber Schnittstellen angebundene
Systeme). Kann das Verhalten einer Applikation in einer instabilen Umgebung umfassend getestet werden,
reduziert sich die Fehlerrate, und es ist mdglich, kostspielige Problemfélle im Produktionsbetrieb der Software

praventiv zu unterbinden.
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Fault Simulator

An dieser Stelle kommt der Fault Simulator ins Spiel. Dieses Werkzeug simuliert Fehlersituationen (sog.
“Faults”), indem die gewiinschten Fehler zur Laufzeit in den Applikationscode injiziert werden. Auf diese Weise
konnen Fehlersituationen auf kontrollierte Weise erzeugt werden und wirken sich ausschlielich auf die zu
testende Applikation aus, ohne dabei die Betriebssystem-, Debugging- oder Netzwerk-Umgebung zu
destabilisieren. Entwickler konnen ihren Code seiteneffektfrei auf die generierten Fehlersituationen testen und
potentielle Anomalien analysieren.

Der Vorteil dieses Ansatzes der Code-Injektion ist, dass simulierte Fehler zu jeder Zeit wahrend des
Entwicklungs- und des Testzyklus erzeugt werden konnen. Mit Hilfe des mitgelieferten Kommandozeilentools
lassen sich zudem automatisierte Regressionstests abbilden und in den Daily Build des Entwicklungsprozesses
integrieren.

Grundsitzlich unterscheidet das Werkzeug zwischen Umgebungsfehlern und Exceptions, die durch Aufrufe

der NET Framework Class Library ausgelost werden konnen.

Umgebungsfehler

Umgebungsfehler sind besonders schwierig zu simulieren. Oft handelt es sich um ein unerwartetes Ereignis
in der Umgebung oder Hardware der Applikation. Manchmal ist es bei Auftritt solcher Fehler kaum mdglich, die
Anwendung “sachte” herunterzufahren (z.B. “low memory”), in den meisten Féllen jedoch kann das Problem
entdeckt und entsprechend reagiert werden (bspw. bei gesperrten oder fehlenden Dateien).

Fault Simulator ist in der Lage, vielféltige Storungen in den wichtigsten Verarbeitungsbereichen einer
Applikation zu simulieren:

* Netzwerkfehler (z.B. “connection failed”)

e  Speicherfehler (z.B. “low memory”)

* Datentragerfehler (z.B. “file access denied”)

e Registryfehler (z.B. “key not found”)

* COM Fehler (z.B. “DLL not found”)

Kasten 1 gibt eine detaillierte Ubersicht iiber die simulierbaren Umgebungsfehler.

Exceptions

Exceptions kdnnen unterschiedlichste Ursachen haben. Unerwartete Riickgabewerte, falsche
Ubergabeparameter, Wertebereichsiiberschreitungen, Pufferiiberliufe, Null-Referenzen und Typverletzungen
sind nur einige Beispiele, die harte Abbriiche verursachen konnen. Solche Fehlersituationen liegen in der
Applikationslogik begriindet als auch in den Aufrufen der verwendeten System- und Laufzeitbibliotheken selbst.

Zur Simulation von Exceptions verfolgt der Fault Simulator einen statisch-analysierenden Ansatz:
Grundsitzlich ist in der .NET Framework Class Library dokumentiert, welche Methoden welche Exceptions
auslosen konnen. Wird eine solche Methode von der zu testenden Applikation aufgerufen, kann das Werkzeug
die vordefinierten Exceptions an entsprechender Stelle in den Source-Code injizieren. Programmierer konnen
auf diese Weise ihre Exception-Handler austesten, ohne den Code der Applikation selbst an den Test anpassen
Zu mussen.

Kasten 2 fiihrt (ohne Anspruch auf Vollstindigkeit) einige Beispiele aus den Klassen der einzelnen

Namespaces in der .NET-Framework auf, fiir die der Fault Simulator Exceptions simulieren kann.
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< ChecksumValidation_VS.NET2003 - Microsolt Visual C# NET [design] - BlzFactory.cs
He £ Yew Pomt Dud ebup ook SecurRyheder FakSmubtor Window Heb
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LR
using System;
using System.Collectiol
using System,Diagnostic:

using System.IO;
using System.Text;

[ hamespace de, icommit
internal sealed class BlzFactory

/! private mesbers
private static int cintCountColumns = 188; order of evalustion
private static int cintCapacity = S000: peoject folder in Sobtion Explorer
QU ASSUTANCE USe Case
// load blzs from file into hashtable ot
internal static Hashtable GetBlzs(string strBlzFile)
1
if (strBlezFile null || strBlzFile.Length 0) throw new NullReferenceException("blz fil

Tty

{
Trace.VriteLine (loading BLZs from file '" 4 strBlzFile + "',

int intline = 0O;
String strline = String.Empry:

intLiness:

12 ((strLine.lLength == 1) &£ (Char.GetNumericValue(strline(0]) == -1)) break;




/sl Aok /778

Die Netz Security

Add .NET Framework Fault

StreamReader objStreamReader = new StreamReader(strBlzFile, Encoding. ASCII))

Step 1: Choose a .NET Framework Class Library method:

StreamReader. .ctor(String path, Encoding encoding)

Step 2: Specify the arguments for the selected method {optional):

Contains v blzlJSOGpc JExt

Step 3: Choose an exception from the list: Add a custom exception to this list {optional)

System. ArgumentException
System, ArgumentMullException

SystemIO.IOException

Step 4: Specify a condition under which to simulate this Fault {optional):

No condition I I

Step 5: Enter a description for this fault {optional):

blz file not faund|

Abb. 2: NET Framework Exception definieren
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Abb. 3: Fehlersimulationsauswertung
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® DevPartner Fault Simulator

Compuware

DevPartner Fault Simulator

Step 1: Specify an item (application, COM+ component, web service or web
application) to monitor,

CAWINNTINOTEPAD.EXE

Step 2: Select those faults you want to simulate, Add more Faults by clicking Add.

E. Disk IfO: Corrupt File

[ @ pisk 1/0: Disk full

M @ pisk 1/0: Insufficient read-file privileges
¥ ® network: Connection timed out

[ ® network: Server not available

Step 3: When you've finished selecting the item to monitor and

Abb. 5: Stand-Alone-Version
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& Untitled 1 - DevPartner Fault Simulator

Simulated Faults | Specified Faults | System Information |

Error Handlers 3 Call Stack | f Properties

Category  Disk IfO

Fault Insufficient read-file privileges
Parameter File Contains D:\blz.txt
Condition  none

Description blz file cannot be read

Abb. 6: Fehlersimulation im Notepad
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I8 DevPartner Fault Simulator

Compuware

DevPartner Fault Simulator

Step 1: Specify an item {application, COM+ component, web service or web
q:pl: ) ko monitor.

de.icommit. Blz&ccountalidator

Step 2: Select those Faults you want to simulate, Add more faults by clicking Add.

COM: CLSID not fFound I

COM: DLL not found

COM: ProgID not Found

® Memory: Heap allocation limits
Registry: Missing value

Step 3: When you've finished selecting the item to monitor and
the faults to simulate, click Start Monitoring. Yhen monitaring
begins, launch your application. Start Monitoring R I

Abb. 7: Fehlersimulation fiir COM+ Applikationen
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Browse Web Applications and Web Services

Select a Web application or a Web service:

webmanager http:/flocalhost/webmanager
Checksumvalidation WS http:/flocalhost/ChecksumValidation ‘WS

Abb. 8: Fehlersimulation fiir Web-Applikationen
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in den Hauptspeicher und fiihrt die darin enthaltenen IL-Kommandos operationsweise aus. Trifft die
Verarbeitung nun auf eine Stelle, die einer Source-Code-Zeile entspricht, fiir die der Entwickler eine
Fehlersimulation spezifiziert hat (“IL Offset”), injiziert das Jacket dynamisch zur Laufzeit die gewiinschte
Exception in den Applikationscode und bringt diesen weiter zur Ausfiihrung. Die .NET-Laufzeitumgebung
behandelt die aufgetretene Exception dann wie gewohnt, indem in den entsprechenden Exception-Handler
gesprungen wird (falls vorhanden) oder die Verarbeitung abgebrochen wird.

Fiir die Erzeugung der unterstiitzten Exceptions ist eine sog. Exception-Factory zustindig
(“compuware.devpartner.faultsimulator.runtime.exceptionfactory.dll”).

Fehlerspezifikationen werden in einer XML-Konfigurationsdatei verwaltet (Abbildung 9). Dabei werden in
einem sog. “FaultSet” alle gewiinschten Fehlersimulationen zusammengefaf3t. Jeder Fehler wird durch einen
“FaultDescriptor” beschrieben, der u.a. die Klasse, die Methode sowie die Stelle beschreibt, an der die Exception
zu injizieren ist. Beispiel fiir eine “System.OutOfMemoryException” bei Aufruf von
“System.IO.Text.Reader.ReadLine()”:

<FaultDescriptor ...>

<Condition ... />

<ManagedLocationFault
CallSiteAssemblyStrongName="ChecksumValidation VS.NET2003,

Version=2.0.0.0, Culture=,"

CallSiteTypeName="de.icommit.BlzFactory"
CallSiteMethodName="de.icommit.BlzFactory.GetBlzs(e)"
CallsiteMethodSignature="System.String"
CallsiteILRetOffset="456"
StatementILOffsetInMethod="455"
TargetTypeName="System.IO.TextReader"
TargetMethodName="ReadLine"
ExceptionTypeName="System.OutOfMemoryException"
LineNumber="31"
Column="11"
SourceCode="while ((strLine = objStreamReader.ReadLine()) != null)"
SourcePath="c:\temp\ChecksumValidation VS.NET2003\BlzFactory.cs"
UserDescription="reading blz file: out of memory"

/>
</FaultDescriptor>
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- <FaultSetDataset xmins="um:xmin mpuware-com/DevPartner/FaultSimulator/DatoAccess™>
<Configuration TargetappPath="c:\temp\ChecksumValidation_VS.NET2003\bin\Debug\ChecksumValidation_VS.NET2003.e: TargetAppType="Exe"
/s
- <FaultSet>
- <FaultDescrptor Enabled="true" TypeOfFault="MANAGED_LOCATION_FAULT" FaultReflD="0">
<Condition ElapsedTime="false’ Elapsed Timeallowed="true" Elapsed TimeOperator="UIntGreaterThan® ElapsedTimeValues™ ElapsedCount="false”
ElapsedCountallowed="true’ ElapsedCountOperator="UlntGreaterThan® ElapsedCountValue onditionDesc="No condition® ConditionOperatorDesc=">" />
~ «ManagedlLocationfault CalSiteassemblyStrongiame="Checksumvalidation_VS8.NET2003, Version=2.0.0.0, Culture=,"
CallSiteTypeName: icommit.BlzFactory” Callsit e.icommit.BlzFactory.GetBlzs(e)” CallSiteMethodSignature="System.String”
CallSitelLRetOffset="48" StatementILOffsetinMethod="43" TargetassemblyName="mscorlib’ TargetTypeName="System.Collections.Hashtable"
TargetMethodNames=".ctor" TargetMathodSignature="System.Int32" ExceptionTypelName="System.Argument OutOfRangeException”
Projectiames"c:\temp\Checksumvalidation_VS.NET2003\ChecksumValidation_VS.NET2003.csproj”
temp\ChecksumValidation_VS.NET2003\BlzFactory.cs’ Linelumber="24" Column="9" SourceCode-"Hashtable objBlzs = new Hashtable
(cintCapacity);’ SourcePath="c:\temp\ChecksumVvalidation_VS.NET2003\BlzFactory.cs” sssemblyName: temp\Checksumvalidation_VS.NET2003
\bin\Debug\ChecksumValidation_VS.NET2003.exe"’ Frend yName="MANAGED_LOCATION_FAULT" UserDescrption="too many blzs'>
<LocationExceptionConstructorArgument ArgumentPosition="0" Operator="IntEqualsTo" Value="" ValueDataType="Int" RowEnabled="false" IsPredicateTerm="true"
ArgumentName="capacity" ArgumentOperatorDesc="=" />
</ManagedLocationF ault>
</FaultDescriptor>
~ <FaultDescrptor Enabled="true’ TypeOfF ault="MANAGED_LOCATION_FAULT" FaultRefl0="2">
<Condition ElapsedTime="false" ElapsedTimeallowed="true" ElapsedTimeOperator="UlntGreaterThan® ElapsedTimeValue="" ElapsedCount="false"
ElapsedCountallowed="true" ElapsedCountOperator="UIntGreaterThan® ElapsedCountvalue="* ConditionDesc="No eondltlon ConditionOperatorDesc
<ManagedLocationFault CaiSiteassemblyStrongName="ChecksumValidation_VS.NET2003, Version=2.0.0.0, Culture =’
CallsiteTypeName="de.lcommit.BlzFactory’ CallSteMathodiame="de.lcommit.BlzFactory.GetBlzs(e)" CaHSuteMethodS|gnaturs-'svstam.string'
CallSitelLRetOffset="456" StatementILOffsetinMethod="455" TargetAssemblyName="mscorlib® TargetTypeName="System.10.TextReader"
TargetMethodName="ReadLine” TargetMethodSignature="" ExceptionTypeName="System.OutOfMemoryException®
ProjectNam \temp\ChecksumValidation_VS NET2003\ChecksumValidation_VS NET2003.csproj”
FileNam temp\ChecksumvValidation VS .NET2003\BlzFactory.cs” LineNumber="31" Column="11" SourceCode="while ((strLine =
objStreamReader.ReadLine()) = null)” SourcePath="c:\temp\ChecksumValidation_VS.NET2003\BlzFactory.cs’
AssemblyNames' temp\Checksumvalidation_VS8 . NET2003\bin\Debug\ChecksumValidation_VS.NET2003.exe"
FriendyNama"MANAGED_LOCATION_FAULT" UserDescrptions‘reading biz file: out of memory® />
</FaultDescriptor>
- <FaultDescrptor Enableds="true” TypeOfF aut="MANAGED_LOCATION_FAULT" FaultReflD="3">
<Condition ElapsedTime="false" ElapsedTimesllowed="true" ElapsedTimeOperator="UIntGreaterThan® ElapsedTimeValue="" ElapsedCount="false"
ElapsedCountAllowed="true’ ElapsedCountOperator="UIntGreaterThan® ElapsedCountValue="* ConditionDesc="No condition' ConditionOperatorDesc
- eManagedLocationFault CalSiteassemblyStrongName="ChecksumValidation_VS.NET2003, Version=2.0.0.0, Culture=,”
CallSiteTypeName="de.icommit.BlzFactory’ CallSiteMathodName="de.icommit.BlzFactory.GetBlzs(e)' CallSiteMathodSignature="System.String"
CallSitelLRetOffset="450" StatementILOffsetInMeth 445" TargetassemulyName="mscorlib” TargetTypelame="System.Collections Hashtable®
TargetMethodName="Add" TargetMethodSignature="System.Object, System.Object” ExceptionTypeName="System.ArgumentNullException”
temp\ChecksumValidation VS NET2003\ChecksumValidation _VS.NET2003.csproj”
temp\ChecksumvValidation_VS.NET2003\BlzFactory.cs’ Linehumber="60" Column="15" ScurceCode="objBlzs.Add(strBlz, objBlz);"
Atemp\ChecksumValidation_VS.NET2003\BlzFactory.cs” AssemblyName="c:\temp\ChecksumValidation_VS§.NET2003
\bin\Debug\ChecksumValidation_VS.NET2003.exe’ Frend yName"MANAGED_LOCATION_FAULT" UserDescrptions'blz hashtable: inserting null object ™
<LocationExceptionConstructordrgument ArgumentPosition="0" Operator="StringEqualsTo_CaseNonSensitive' Value="" ValueDataType="String"
RowEnabled="false" IsPredicateTerm="false" ArgumentName="" ArgumentOperatorDesc="" />
<LocationExceptionConstructorArgument ArgumentPositions"1" Operator="StringEqualsTo_CaseNonSensitive' Values™ ValueDataTypes"String”
RowEnabled="false" IsPredicateTerm="false" ArgumentName="" ArgumentOperatorDesc="" />
</ManagedLocationf ault>
</FaultDescriptor>
- <FaultDescrptor Enabled="true" TypeOfFau/t="MANAGED_LOCATION_FAULT" FaultReflD="4">
<Condition ElapsedTime="false"’ ElapsedTmeallowad="true" ElapsedTimeOperator="UIntGreaterThan® ElapsedTimeValue=""* ElapsedCount="false”
ElapsedCountallowed="true" ElapsedCountOperator="UlntGreaterThan” ElapsedCountValue="" ConditionDesc="No eondltlon ConditionOperatorDesc=">" />
- <ManagedLocamnFa It CalSiteassemblyStrongNam Validation_VS.NET2003, Version=2.0.0.0,

n Bnmemrenait MIal b mems® £ ol

Abb. 9: XML-Beschreibung von Fehlersimulationen




Ll wrcs/ [T ckrroy

-Z Security

Entwicklung Daily Build Test

Integration in Visual Studio.NET 2003 Stand-Alone-Version

Unterstitzte Fehlertypen: Unterstiitzte Fehlertypen: Unterstiitzte Fehlertypen:

+ NET Framework Class Library Exceptions + Umgebungsfehler + Umgebungsfehler
+ Umgebungsfehler

Unterstiitzte Projekte: Untersttzte Applikationen
auf dem lokalen Rechner:

» Windows Application

« Class Library + Executables (exe)

+ Windows Control Library + COM+ Server Applikationen

+ ASP.NET Web Application « Web-Applikationen

« ASP.NET Mobile Web Application

+ ASP.NET Web Service

« Web Control Library

+ Console Application

» Windows Service

Nicht unterstitzte Projekte:

+ Makefile Projects

+ Sman Device Applications

« Windows CE / Pocket PC Projects
- Database Projects

+ COM¢+ Library Applications

+ Unmanaged Web Services

+ Managed C++ Library Applications

Abb. 10: Unterstiitzung des Entwicklungs- und Test-Zyklus
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Stand-Alone-Version

Mit Hilfe der Stand-Alone-Applikation konnen Tester und Qualitétssicherungsverantwortliche einen Black-
Box-Test der ausgelieferten Anwendung durchfiihren. In dieser Version ist allerdings keine Injektion von .NET-
Exceptions moglich, es konnen lediglich die vordefinierten Umgebungsfehler ausgewéhlt werden (siehe Kasten
1). Allerdings ist es mdglich, Vorbedingungen und Wiederholungsfaktoren anzugeben, so dass die gewiinschten

Umgebungsfehler nur in den bestimmten Féllen ausgeldst werden.

Kommandozeilenversion
Damit die Simulationstests nicht immer wieder erneut von Hand angestoflen werden miissen, 148t sich das
Werkzeug in seiner Kommandozeilenversion nutzen und in automatisierte Testlaufe oder Daily Builds

integrieren.

Fazit

Im Durchschnitt besteht der Code einer Applikation zu ungefahr einem Drittel aus
Fehlerbehandlungsroutinen. Nur ein geringer Teil dieses Codes wird vor dem Produktiv-Deployment {iberhaupt
getestet. Und frei nach “Murphy's Law” geht grundsitzlich alles schief, was nicht getestet ist. Leider
verursachen Fehler, die erst im Produktionsbetrieb einer Software entdeckt werden, in der Regel
unverhéltnisméfBig hohe Kosten. Daher ist es fiir die Wirtschaftlichkeit einer Anwendung wichtig, moglichst
viele potentielle Fehlersituationen bereits im Entwicklungs- und Testzyklus zu identifizieren. Auch der
Entwickler gewinnt bei der Ausdehnung des Testaufwands: weniger Fehlermeldungen durch die Kunden, mehr
Zeit fiir neue interessante Aufgaben und ein zufriedenes Gefiihl, wenn man sich darauf verlassen kann, dass die
Applikation auch in “schlechten Zeiten” zuverlassig lauft.

Mit der Tool-basierten Simulation von Fehlersituationen wird im Bereich der Software-Qualitétssicherung
Neuland betreten. Dies macht sich bei der Evaluation des Fault Simulators bemerkbar. Wéhrend die Integration
in Visual Studio eine ausgezeichnete Konfigurations- und Laufzeitumgebung bietet und dariiber hinaus eine
vorziigliche Simulationsarchitektur prasentiert, steckt die Unterstiitzung des Testbereichs noch in den
Kinderschuhen. Die Stand-Alone-Version des Werkzeugs ist nicht in der Lage, .NET-Exceptions zu injizieren.
Es konnen lediglich allgemeine Umgebungsfehler im Speicher-, Netzwerk-, I/O-, Registry- und COM-Bereich
simuliert werden. Spezifische Code-Lokationen, an denen der Fehler ausgelost werden soll, konnen nicht
angegeben werden. An dieser Stelle sollte eine geeignete Tool-Umgebung den Tester dabei unterstiitzen,
simulationsrelevante Stellen im IL-Code der Applikation zu identifizieren und an dedizierten IL-Offsets
bestimmte .NET-Exceptions zu injizieren.

Zudem konnen nur Server-basierte COM+ Applikationen getestet werden, Library-Konfigurationen werden
nicht unterstiitzt, ebenso wenig einfache COM Komponenten, die nicht im COM+ Katalog eingerichtet sind. Fiir
COM+ Applikationen und fiir Web-Applikationen gilt gleichermalien, dass die Tests lediglich auf dem lokalen
Rechner durchgefiihrt werden konnen. Dies ist verstdndlich, da die kiinstliche Erzeugung von Umgebungsfehlern
eine enge Integration mit dem Betriebssystem erfordert. Allerdings setzt die Installationsroutine des Fault
Simulators voraus, dass Visual Studio.NET 2003 installiert ist. Will ein Tester die Applikation auf einer
dedizierten Testumgebung untersuchen, macht dieses Szenario wenig Sinn: Testumgebungen sollen mdglichst
produktionsgleich aufgebaut sein, und auf solchen Umgebungen haben Entwicklungswerkzeuge herzlich wenig

zu suchen.
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Die Kommandozeilenversion unterstiitzt die Automatisierung der Testldufe. Leider muss der Entwickler
zwecks Simulationsspezifikation die dem Testlauf zugrunde liegende XML-Konfigurationsdatei manuell
editieren. Ein angepasster Editor konnte hier Fehlerquellen ausschlieBen, auch wiare das automatische Generieren
von Skripten aus vordefinierten FaultSets wiinschenswert. Bei Durchfiihrung der Testldufe stort, dass die zu
testende Applikation selbst vorher gestartet werden muss, dies erfolgt durch den Fault Simulator nicht
automatisch.

Insgesamt unterstiitzt das Werkzeug die Simulation von Fehlern jedoch hervorragend, die Reports sind
aussagekriftig und vereinfachen das Bugfixing. Es gibt grundsatzlich keinen Grund mehr, auf die tool-gestiitzte
Durchfiihrung von Fehlersimulationstests zu verzichten. Unter [1] konnen Sie eine 14tdgige, kostenfreie Test-
Lizenz erhalten (“Try It”).

Abschliefiend eine Bemerkung tiber den Anschaffungspreis des Werkzeugs. Software-Qualitétstools sind
i.a. hochpreisig. Auch Microsoft stofft mit dem Team Foundation Server bei der Unterstiitzung von Entwicklern,
Testern und Architekten in bisher ungewohnte Hohenordnungen. Wer in der Vergangenheit aber jemals die
Miihen investiert hat, fiir ein Projekt die Infrastruktur der geforderten Qualititssicherung zu schaffen, wird sich
schnell nach Werkzeugen umschauen und den Anschaffungspreis mit dem eigenen Aufwand vergleichen.
Preislich ist der Fault Simulator vergleichbar mit der neuen Microsoft Team Suite, die mit Visual Studio 2005
erscheinen wird. Enthalten ist eine einjahrige Wartungspauschale fiir Patches und Updates. Da natiirlich nur die
.NET-Exceptions der aktuell verfiigbaren .NET-Framework 1.1 unterstiitzt werden kdnnen, ist eine stetige

Aktualisierung des Werkzeugs auf kiinftige .NET-Versionen erforderlich.

Manu Carus ist Software-Engineer der iCommit Integrationslosungen GmbH und stets auf der Suche nach
Werkzeugen, die den Quellcode stabilisieren und die Fehlerrate reduzieren helfen. Sie erreichen ihn unter

manu.carus@ethical-hacking.de.

Links & Literatur

[1] Bezugsquelle: http://www.compuware.com/products/devpartner/fault-simulator.htm

Sidebar: Voraussetzungen

Betriebssysteme

e  W2K

e  WinXP Pro

*  Windows Server 2003

Entwicklungsumgebungen
e ausschlieBlich Visual Studio.NET 2003

.NET Framework
e ausschlieBlich .NET Framework 1.1 SP1



