Manu Carus | Manufaktur IT | www.ethical-hacking.de

Ethical Hacking fur Q

Fortgeschrittene
Night School




* Ausblick

& 4/ i ‘ .
/; : My A4 (b e doch bl dfah. LSl K sl
o F e 4 S oo .

) ber s ‘3

el y 4 X ¥ “, £ “: (%55 ! w i \_.." b ‘( "' ,.‘;-\l |’ '-“' 4 \ ‘\. ¥
Manu’Carus’| iMantfaktur: IT. " wwwiethicalrhacking.de- i\ .\
g, 7 Uy FE S A IR T v




Manu Carus

P — a ===

www.etia-'hackin.de
* manu.carus@ethical-hacking.de

| i ‘ :
/; : My A 4 ! dedhs dig ‘ i i gL sl
¥ . .

i ‘l(, ¥ : ’ L0 § ", £ " ! y e LA " i . "'.“’ \_ b ' '( "' ,.‘;'\l |' Uy . \ \. ¥
Manu’Carus’| iMantfaktur: IT. " wwwiethicalrhacking.de- i\ .\
3 ) l i AT )




,Cracker” : unabhangige
Security-Consultants

a4 g

Manu'Carus’| iMantfaktur IT. " www:ethicalrhacking.de y' " '/
ks . ‘ i J 4 ¢




Schnellkurs

begegnen?
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Ethical Hacking

Erkundung und Einbruch von aul3en
wie von anderen Hackern auch!

= Auftragseinbruch!
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= Wer sein Netzwerk wirksam absichern will,
muss selbst wie ein Hacker denken!
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Was kann ein Eindringling auf dem Zielsystem sehen?

Welche Server und Devices sind im Netzwerk sichtbar
und erreichbar?

Wie kann der Eindringling diese Information gegen das
Unternehmen einsetzen?

Sind die Versuche und Erfolge des Eindringlings in den
Systemen nachvollziehbar?

Welche Systeme sind im Unternehmen zu schutzen?
Gegen wen oder was muss geschutzt werden?
Welcher Schutz ist jeweils angemessen?

Und welche Mittel ist das Unternehmen fur
ausreichenden Schutz bereit zu investieren?




Bereits der Versuch ist strafbar...

Gesetzentwurf August 2007
Hackerparagraph 202c, Bundestrojaner, BSI

Computer Ethlcs Instltute http.//www.brook.edu/its/cei/cei o htm
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,Die Welt ist schlecht!* " ©

= Handy-Spionage, Bluetooth
= Xing, monster.com, stayfriends.de
= neue Technologien (AJAX, ...)
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Backdoors

 Tarnen:
— Rootkits
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(\w+-+.]\+)*\w+([-.]\w+)*\.\w([-.]\w+)*)
« 1st Email Address Spider
- Kauf (20 — 1009)
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Professionelle Einbruche

2. Abtasten

1. Erkundung

3. Zugriff
verschaffen

4. Zugriff
aufrecht

5. Spuren erhalten

verwischen

Erstellung eines Sicherheitsprofils: 90% der Zeit
» Angriff: 10% der Zeit
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Passive Reconnaissance

Name Server Online-Quellen Suchmaschinen

Firewall

Newsgroups Soziale Tools Karten- '
Plattformen material :
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Aktive Reconnaissance

Routenmessung

ii Web-Server Web-Datenbank

Firewall

Mail-Server FTP-Server

Fingerprinting

Ruck-
verfolgung
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Scanning

Network Scanning

4_;‘ ? 7?7?77

Port Scannlng

offene Ports

21 FIP

Vulnerability Scanning AL

443 HTTPS
1801 MSMQ
3389 Terminal Service

1 = e Schwachstelle

Angriff!
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Cracking

. m
File View Session Schedule Remediate Help

SrOHE™4s 8> PO

Domain | User Name | LM Password | <8 | Password | PasswordAge (da... | Locked Out | Disabled | E
Administrator ABC123 X abcl23

o]

TUSR_W2K-VICTIM2
IWAM_W2K-VICTIM2
LNSS MONITOR_USR * missing *
123456
_—-——__I
Victim FRODO X frodo
X X x X O
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10/09/2007 11:42:20 @Stake LC 5 initialized and ready

10/09/2007 11:42:20 Trial version

10/09/2007 11:42:28 Imported 9 accounts from PWDUMP file

10/09/2007 11:42:28 Audit started.

10/09/2007 11:42:28 Cracked first half of LM password for \X with User Info Check.
10/09/2007 11:42:28 Cracked NTLM password for \X with User Info Check.

10/09/2007 11:42:28 Cracked first half of LM password for \Max with Dictionary crack.
10/09/2007 11:42:28 Cracked NTLM password for \Max with Dictionary crack.
10/09/2007 11:42:28 Cracked first half of LM password for \Administrator with Dictionary crack.
10/09/2007 11:42:28 Cracked NTLM password for \Administrator with Dictionary crack.
10/09/2007 11:42:28 Cracked first half of LM password for \Victim with Dictionary crack.
10/09/2007 11:42:28 Cracked NTLM password for \Victim with Dictionary crack.
10/09/2007 11:42:29 Auditing session completed.

‘ Dictionary 1 of 1 [C:\Program Files\@stake\LC5\words-english.dic]
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Tarnen

B GMER 1.0.10.10122

Proceses | Modules | Services | Autostat Rootkit ICMD | Settings | Log |

Type | Name | Value | 3_51 vV System
SSDT \SystemRoot\System32\DRIVERS \avpebd.sys ZwCreateProcess y
SSDT \SystemR ooty System32\DRIVERS\avpebd. sys ZwCreateProcessEx v Devices
SSDT \SystemRoot\System32\DRIVERS\avpebd. sys ZwOpenProcess ¥ Proceses
SSDT \SystemRoot\System32\DRIVERS \avpebd.sys Zw0penThread
SSDT \SystemRooth\System32\DRIVERS\avpebd. sys ZwQueryDirectoryFile [V Libraries
SSDT \SystemRoot\System32\DRIVERS \avpebd. sys ZwuerySysteminformation
SYSENTER 2 00810007 ' Modules
Device \FileSystemNtfs \Ntfs IRP_MJ_CREATE 81801520 ¥ Services
Device \Driver\Tepip \DeviceMp IRP_MJ_CREATE 818000C0 = ;
Device \Driver\Tcpip \Device\Tcp IRP_MJ_CREATE 218000C0 ¥ Registy
Device \Driver\T cpip ‘\Device\Udp IRP_MJ_CREATE 818000C0 ¥ Files
Device \Driver\Tcpip ‘\Device\Rawlp IRP_MJ_CREATE 818000C0
Device \Driver\Tcpip \Device\PMULTICAST IRP_MJ_CREATE 818000C0
Library D:AWINDOWS \system324avpe32.dil [ hidden ** ) @ D:\WINDOWS\gmer.exe [388] 0x10000000
Process D:AWINDOWS \system324winlogon. exe [ hidden ** ) 652
Library D:AWINDOWShsystem324avpe32.dil (** hidden ** | @ D:\WINDOWS\system32\winlogon.exe [652]  0x10000000
Library D:AWINDOWS \system324avpe32.dil [ hidden ** ) @ D:AWINDOWS\system32\cmd. exe [376] 0x10000000 =
Library D:AWINDOWS \system324avpe32.dll [ hidden ** ) @ D:\WINDOWS\system32\spoolsv.exe [1400]  0x10000000
Process D:AWINDOWSAE xplorer. EXE [** hidden ** ) 1916
Library D:AWINDOWS system324avpe32.dil [ hidden ** ) @ D:\WINDOWSAE xplorer. EXE [1916) 0x10000000
Service D:AWINDOWS \System32:18467 [ hidden ** ) [SYSTEM)] pe386 ™ Show al
Reg SRegistry\MACHINEASYSTEMA\ControlSet001\Services\pe386
Reg \Registry\MACHINEASYSTEMA\ControlSetD01\Services\pe386@Type 1
Reg \Registry\MACHINEASYSTEMA\ControlS et0014\Services\pe386@Start 1 Scan
Reg \Registry\MACHINEASYSTEMAControlSet0014S ervices\pe386@E rorControl 0
Reg SRegistry\MACHINEASYSTEMA\ControlSet0014\S ervices\pe386@ImagePath \SystemR oot\System32:18467 Copy
Reg \Registry\MACHINEASYSTEMA\ControlSet001\S ervices\pe386@DisplayN ame Win23 PE files loader
Reg \Registry\MACHINEASYSTEM\ControlSet0014\Services\pe386@Group Base
Reg ‘Registry\MACHINEASYSTEMA\ControlSet001\Services\pe38E@E xtParam 0x4C 0xF4 0x43 0<8E ...
Reg \Registry\MACHINEASYSTEMA\ControlSet0014\Services\pe386@Type 1
Reg \Registry\MACHINEASYSTEMAControlSet001\Services\pe386@Start 1
Reg \Registry\MACHINEASYSTEMAControlSet001\S ervices\pe386@E rorControl 0
Reg \Registry\MACHINEASYSTEMA\ControlSet0014\Services\pe386@ImagePath \SystemR oot\System32: 18467
Reg SRegistry\MACHINEASYSTEMA\ControlSet001\Services\pe386@DisplayN ame Win23 PE files loader
File D:AWINDOWS \system32havpe32.dll
File D:AWINDOWS \system32\drivershavpe32.sys
File D:AWINDOWS \system32\drivershavpebd. sys
File D:AWINDOWS \system324klgeptini.dat
File D:AWINDOWS \system324stt82.ini
Service D:AWINDOWS \System32\DRIVERS \avpebd. sys [SYSTEM)] avpebd &
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IT-Sicherheit im

Domain Name Server

Web-Server Database

DNS
g TCPIIP Tcpnp% 3
Router
Switch
Benutzer S
Mialk-Server FTP-Server
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Internet-Protokolle
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= veraltete Protokolle, die seit Uber 20 Jahren nicht auf unsere
heutigen Sicherheitsbedirfnisse angepasst wurden
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Anwendungen

| c 0 @ alion Kann gerailscnt, apgerar gen,
abgehort, umgeleitet werden.

= Das Internet in der uns heute vorliegenden Form ist nicht
gesellschaftsfahig!
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Goldene Regeln
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Verpflichten und sensibilisieren Sie lhre Mitarbeiter!
Hacken Sie sich selbst!

Schalten Sie alles ab, was Sie nicht zwingend bendtigen!

Bewahren Sie Passworter niemals dort auf, wo Sie sie bendtigen!
Verwenden Sie ausschlief3lich starke Passworter!

Carus’| Manufaktur: I'T. 1 www.eth1cal':-hack1ng.de-"_! Rk
‘ Wy : PR LRSS



* Buch Ethical Hacking"  Fmd

erschienen bei entwickler.press _«»-m s

- AudIT-CD ,,Ethical Hacking®

erschienen bei Manufaktur IT
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- ,Ethical Hacking — Die Netz Security”
http://www.ethical-hacking.de/
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